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HINWEIS  Diese Richtlinie ist vor Inkraftsetzung an die konkreten Datenbearbeitungen, freigegebenen Anwendungen und die Vertragslage der Muster AG anzupassen.
1. Zweck und Grundsatz
Künstliche Intelligenz soll bei der Muster AG («Gesellschaft») genutzt werden. Sie kann die Arbeit der Mitarbeiter massgeblich unterstützen, strategische Entscheidungen vorbereiten, alltägliche Arbeitsabläufe erleichtern und die Qualität sowie Effizienz von Leistungen verbessern.
Gleichzeitig entstehen bei der Nutzung künstlicher Intelligenz erhebliche Risiken. Dazu gehören insbesondere der Verlust von Geschäftsgeheimnissen, Datenschutzverletzungen, fehlerhafte oder irreführende Ergebnisse, Urheberrechts- und Haftungsrisiken sowie Risiken für die Sicherheit der Informationstechnologie. Anwendungen künstlicher Intelligenz dürfen deshalb nur nach Maßgabe dieser Richtlinie verwendet werden.
2. Geltungsbereich
Diese Richtlinie gilt für den Aufsichtsrat oder Verwaltungsrat die Geschäftsleitung, alle Mitarbeiter sowie für externe Beauftragte, soweit sie im Auftrag oder im Interesse der Gesellschaft tätig sind.
Sie gilt für alle Anwendungen künstlicher Intelligenz, unabhängig davon, ob diese durch die Gesellschaft bereitgestellt, durch Mitarbeiter über geschäftliche Benutzerkonten genutzt oder über private Benutzerkonten zur Unterstützung der Arbeit für die Gesellschaft eingesetzt werden.
3. Organisation und Verantwortung
Der Verwaltungsrat bezeichnet eine Person, welche für die Umsetzung und Überwachung dieser Richtlinie verantwortlich ist.
Mit Wirkung ab [1. Juli 2026] überträgt der Verwaltungsrat die Funktion des KI-Verantwortlichen an Herrn/Frau [Name].
Der KI-Verantwortliche setzt diese Richtlinie operativ um, führt das Inventar der verwendeten Anwendungen künstlicher Intelligenz, sorgt für Schulung und technische Unterstützung, beurteilt besondere Risiken und berichtet dem Verwaltungsrat mindestens einmal jährlich über Umsetzung, Einhaltung und Anpassungsbedarf dieser Richtlinie.
Besondere Vorkommnisse meldet der KI-Verantwortliche ohne Verzug direkt dem Präsidenten des Verwaltungsrates. Dazu gehören insbesondere mögliche Datenschutzverletzungen, die Eingabe vertraulicher oder hochsensibler Daten in nicht freigegebene Systeme, Verdacht auf Cyberangriffe sowie erhebliche Fehlleistungen von Anwendungen künstlicher Intelligenz.
4. Inventar und Freigabe verwendeter Anwendungen künstlicher Intelligenz
Der KI-Verantwortliche inventarisiert die innerhalb der Gesellschaft verwendeten Anwendungen künstlicher Intelligenz. Er erfasst insbesondere Chatbots, Übersetzungs- und Textsysteme, Rechercheanwendungen, Bild-, Audio- und Videogeneratoren, automatisierte mehrstufige Arbeitsabläufe sowie Funktionen künstlicher Intelligenz in bestehenden Anwendungen, zum Beispiel in Microsoft 365, Kundenverwaltungs-, Dokumentenverwaltungs- oder Buchhaltungssystemen.
Der KI-Verantwortliche klärt auch, ob Mitarbeiter private Benutzerkonten zur Unterstützung ihrer Tätigkeit für die Gesellschaft verwenden. Soweit dies der Fall ist, beurteilt er, ob diese Nutzung zulässig oder zu untersagen beziehungsweise in eine freigegebene Unternehmenslösung zu überführen ist.
Die erfassten Anwendungen werden durch den KI-Verantwortlichen auf ihre Eignung für die Gesellschaft geprüft. Dabei sind insbesondere Nutzen, Effizienz, Kosten, Datensicherheit, Datenschutz, Wahrung von Geschäftsgeheimnissen, Vertragsbedingungen, Speicherort, Zugriffsmöglichkeiten des Anbieters und Verwendung von Eingaben zu Trainingszwecken zu berücksichtigen.
Der KI-Verantwortliche definiert, welche Anwendungen künftig verwendet werden dürfen, für welche Zwecke sie freigegeben sind, welche Datenkategorien eingegeben werden dürfen und welcher Benutzerkreis zugelassen ist. Die Freigaben werden in einer Tabelle dokumentiert, die als Anhang 1 einen Bestandteil dieser Richtlinie bildet und laufend aktualisiert wird.
5. Schutz von Geschäftsgeheimnissen und Datenklassifikation

Hochsensible Daten 
Als hochsensible Daten gelten insbesondere Passwörter, Zugangscodes, private Schlüssel, Authentifizierungsinformationen, nicht anonymisierte besondere Personendaten, besonders schützenswerte Personaldaten, Daten zu laufenden Rechtsstreitigkeiten, nicht veröffentlichte strategische Entscheidungen, besonders schutzbedürftige Kunden- oder Mandatsinformationen sowie Informationen, deren Offenlegung einen erheblichen Schaden für die Gesellschaft, ihre Kunden oder Dritte verursachen könnte.
Hochsensible Daten dürfen nicht in Anwendungen künstlicher Intelligenz eingegeben oder diesen sonst zugänglich gemacht werden, sofern der Verwaltungsrat oder der KI-Verantwortliche im Einzelfall keine ausdrückliche Freigabe erteilt hat.
Vertrauliche Daten 
Zu den vertraulichen Daten gehören insbesondere Kunden- und Mandatslisten, Falldossiers, Verträge, Protokolle, Personendaten, Personaldaten, Finanzdaten, Preis- und Margeninformationen, nicht veröffentlichte Geschäftspläne, Entwicklungsinformationen, Lieferantendaten und Geschäftsgeheimnisse.
Vertrauliche Daten dürfen nur in freigegebene Anwendungen künstlicher Intelligenz eingegeben werden und grundsätzlich nur, wenn sie vorgängig anonymisiert oder pseudonymisiert wurden. Die Anonymisierung erfolgt fallbezogen durch Ersetzung von Namen, Firmenbezeichnungen, Adressen, Vertragsnummern und weiteren Identifikatoren durch neutrale Bezeichnungen oder Akronyme. Alternativ kann ein freigegebenes Anonymisierungswerkzeug verwendet werden.
Eine Eingabe vertraulicher Daten in Microsoft 365 Copilot oder vergleichbare Unternehmenslösungen ist nur zulässig, wenn diese Anwendung durch den KI-Verantwortlichen freigegeben wurde und vertraglich sowie technisch angemessene Sicherheiten bestehen, insbesondere betreffend Zugriffsschutz, Datenstandort, Protokollierung und Ausschluss der Verwendung von Eingaben für öffentliches Modelltraining.
Öffentliche Informationen
Zu den öffentlichen Informationen gehören interne Arbeitsunterlagen ohne Personendaten, ohne Kunden- oder Mandatsbezug und ohne Geschäftsgeheimnisse. Sie dürfen mit der notwendigen Vorsicht in freigegebene Anwendungen künstlicher Intelligenz eingegeben werden.
6. Verantwortung für Arbeitsergebnisse
Ergebnisse aus Anwendungen künstlicher Intelligenz sind Arbeitsentwürfe. Sie dürfen nicht ungeprüft verwendet, versendet, veröffentlicht oder gegenüber Kunden, Behörden, Vertragspartnern oder Dritten als verbindlich dargestellt werden.
Der zuständige Mitarbeiter prüft Ergebnisse aus Anwendungen künstlicher Intelligenz kritisch auf Richtigkeit, Vollständigkeit, Quellenlage, Plausibilität, rechtliche Wirkung, Vertraulichkeit, Tonalität, stilistische und graphische Darstellung und Übereinstimmung mit den Vorgaben der Gesellschaft.
Die Verantwortung für das Arbeitsergebnis verbleibt uneingeschränkt bei der zuständigen natürlichen Person. Künstliche Intelligenz ersetzt weder fachliche Prüfung noch Führungsentscheid.
7. Vorgehen bei Vorfällen
Ein Vorfall liegt insbesondere vor, wenn vertrauliche oder hochsensible Informationen in eine nicht freigegebene Anwendung künstlicher Intelligenz eingegeben wurden, wenn solche Informationen Dritten zugänglich gemacht wurden oder wenn der Verdacht besteht, dass ein System manipuliert, missbräuchlich genutzt oder Ziel eines Cyberangriffs wurde. Ebenso als Vorfall gilt, wenn ein fehlerhaftes, ungeprüftes oder irreführendes Ergebnis künstlicher Intelligenz gegenüber Kunden, Behörden, Geschäftspartnern oder der Öffentlichkeit verwendet wurde oder verwendet werden könnte.
Bei solchen Vorfällen ist die betroffene Nutzung sofort zu stoppen. Der Sachverhalt ist soweit möglich zu sichern und unverzüglich dem KI-Verantwortlichen zu melden.
Der KI-Verantwortliche beurteilt den Vorfall, zieht bei Bedarf interne oder externe Fachpersonen bei und prüft, ob Kunden, betroffene Personen, Vertragspartner, Versicherer, Behörden oder der zuständige Datenschutzaufsichtsbehörde bzw. je nach Kontext BfDI/Landesdatenschutzbehörde zu informieren sind.
Der KI-Verantwortliche leitet angemessene Korrekturmaßnahmen ein, dokumentiert Sachverhalt, Beurteilung, Entscheide und Maßnahmen und berichtet bei erheblichen Vorfällen dem Präsidenten des Verwaltungsrates.
8. Schulung
Der KI-Verantwortliche organisiert eine stufengerechte Schulung aller Mitarbeiter über diese Richtlinie. Die Schulung behandelt insbesondere zulässige und unzulässige Anwendungen, Datenklassifikation, Anonymisierung, Prüfung von Ergebnissen, Vorfallmeldung und praktische Anwendungsbeispiele.
Neue Mitarbeiter werden im Rahmen der Einführung über diese Richtlinie informiert. Bei wesentlichen Änderungen der Richtlinie oder der freigegebenen Anwendungen erfolgt eine erneute Instruktion der betroffenen Mitarbeiter.
9. Technische und organisatorische Sicherungsmaßnahmen
Der KI-Verantwortliche prüft mit geeigneter Unterstützung, insbesondere durch den internen oder externen Informatikpartner, wie die Einhaltung dieser Richtlinie technisch unterstützt werden kann.
Zu prüfen sind insbesondere Zugriffsberechtigungen, Sperrung nicht freigegebener Anwendungen, Protokollierung, Mehrfaktor-Authentifizierung, Datenverlustschutz, Einschränkung von Schnittstellen, sichere Konfiguration freigegebener Anwendungen sowie Beschränkung des Zugriffs auf besonders schutzwürdige Daten.
Die technischen Maßnahmen sind so auszugestalten, dass sie die zulässige Nutzung künstlicher Intelligenz ermöglichen, Wildwuchs verhindern und den Schutz von Personendaten, Geschäftsgeheimnissen und Systemen der Gesellschaft angemessen sicherstellen.
10. Überprüfung und Aktualisierung
Diese Richtlinie wird mindestens einmal jährlich durch den KI-Verantwortlichen überprüft. Dabei sind insbesondere neue Anwendungen, geänderte Anbieterbedingungen, neue Risiken, Vorfälle, Rückmeldungen der Mitarbeiter und regulatorische Entwicklungen zu berücksichtigen. Der Anhang 1 ist zu aktualisieren. 
Änderungen von grundsätzlicher Bedeutung werden dem Verwaltungsrat zur Genehmigung vorgelegt. Operative Anpassungen der Freigabetabelle im Anhang können durch den KI-Verantwortlichen vorgenommen werden, sofern der Verwaltungsrat nichts anderes beschliesst.
11. Inkrafttreten
Diese Richtlinie tritt per [1. Juli 2026] in Kraft. Sie ersetzt alle früheren internen Weisungen, soweit diese den Einsatz künstlicher Intelligenz betreffen.
Beschlossen durch den Verwaltungsrat der Muster AG am: [Datum]
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Anhang 1: Inventar und Freigabetabelle für Anwendungen künstlicher Intelligenz
Die Tabelle ist durch den KI-Verantwortlichen zu führen und mindestens jährlich zu aktualisieren. Beispiel- und Platzhalterangaben sind vor Verwendung zu prüfen und anzupassen.
	Anwendung
	Anbieter / Version
	Zulässige Zwecke
	Zulässige Daten
	Benutzerkreis
	Auflagen / Status

	[z. B. Microsoft 365 Copilot]
	[Microsoft / Tenant der Muster AG]
	Textentwürfe, Zusammenfassungen, interne Recherche
	Gemäß Freigabe; vertrauliche Daten nur nach Vorgaben
	[Benutzerkreis]
	[freigegeben / Auflagen eintragen]

	[z. B. Übersetzungsanwendung]
	[Anbieter]
	Übersetzung und sprachliche Überarbeitung
	Keine hochsensiblen Daten; vertrauliche Daten nur anonymisiert
	[Benutzerkreis]
	[Auflagen eintragen]

	[z. B. öffentlicher Chatbot]
	[Anbieter]
	Allgemeine Ideen, öffentliche Informationen, Formulierungshilfe
	Nur öffentliche oder nicht vertrauliche Inhalte
	[Benutzerkreis]
	[freigegeben / eingeschränkt / verboten]

	[weitere Anwendung]
	[Anbieter]
	[Zweck]
	[Datenkategorie]
	[Benutzerkreis]
	[Status / Auflagen]
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